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Jak muze iOS chranit vase data,
kdyz mu v tom nezabranite?

lvo Rosol
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Agenda prezentace

Bezpecnostni mechanismy iOS — prehled
HW bezpecnostni mechanismy

Proces bezpecného startu systému
Zabezpeceni dat ulozenych v systému
Ochrana kryptografickych klicu

Sluzba Apple Push Notification
Zabezpeceni dat pri komunikaci iMessage
MDM
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Bezpecnhostni mechanismy iOS

iOS ma bezpecnost navrzenou systematicky (s podporou HW, OS i
ekosystému), nikoli ale bez chyb. Ve spolupraci s hackery se bezpecnost

novych verzi iOS i zafizeni vyznamné zlepsuje.

Secure boot chain
Podpis kodu aplikaci
Runtime proces security

HW bezpecnostni mechanismy (AES crypto procesorRNG, bezpecné
mazani flash paméti, UID a GID (AES 256 kli¢e) v procesoru

Bezpecnost jadra iOS - XNU
Zabezpeceni dat v souborovém systému
Ochrana kli¢d

Sitova bezpecnost

Zabezpeceni fyzického pristupu zarizeni
MDM

Vzdalené vymazani
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Bezpecnostni HW

AES crypto engine + HW vypocet SHA1

Secure Enclave — kryptograficky koprocesor a
bezpecna pamét na procesoru A7, TRNG, UID

Touch ID — systém pro snimani otisku prstd,
spojeny pres Sifrovanou pamét se Secure
Enclave

Effaceable storage (blok 1 flash pameéti)
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Rezim zarizeni

iPhone pracuje v jednom z 3 rezimu:
* Normal Mode

* Recovery Mode (uvedeni do tovarniho
nastaveni s nejnovejsi verzi iOS)

* DFU Mode (obnova ,,Cistého” stavu z
libovolného stavu zarizeni)
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Boot proces

BootROM

Bylo by to neprustrelné, kdyby nebyla zadna
chyba v retézci ovérovani. Bylo objeveno nékolik
zneuzitelnych slabin primo v kodu bootRom, viz
http://resources.infosecinstitute.com/iphone-

forensics/
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Boot do Normal Mode

Start iDevice zafrizeni tvori posloupnost celkt SW kodu,
ktery zaCina nemeénnym kdédem v boot-rom Cipu A7, ktery
vznika pri vyrobe Cipu v ramci fotomasky a je tudiz
povazovan za implicitné divéryhodny.

Boot-rom kdéd obsahuje hodnotu verejného klice
korenové autority Apple Root CA, ktery se pouziva

k overeni podpisu dalsi casti kodu zavadéce — LLB — Low-
Level Bootloader (ulozen ve Flash paméti, blok 0).

e LLB spusti nekolik rutin a zkontroluje podpis iBoot a
pokud je v poradku skoci na néj.

 Kod LLB je jiz vymeénitelny, jeho disassembly je uvedena
na http://theiphonewiki.com/wiki/LLB
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iBoot

iBoot je bootloader faze 2, spolecny pro
vsechny iDevice. iBoot nedovoli nahrat na
zarizeni starsi verzi OS, nebo upravenou verzi
OS, u které nesouhlasi elektronicky podpis.

je ulozen ve Flash pameéti, bloky 8 - 15

iBoot umoznuje upgradovat iOS, nebo obnovit
do tovarniho nastaveni.

iBoot zkontroluje podpis jadra iOS (XNU).
Jadro zkontroluje podpis aplikaci.
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Reseni problému

Poradi pri odstranovani problému:

* restart

* reset (reboot)

pokud nepomuze, musi se obnovit systém:
* restore (factory reset)

* recovery

* DFU restore

a obnovit aplikace a data ze zalohy
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Restart iOS

Restart (2 kroky — vypnuti, rucni zapnuti) se vyvola
pridrzenim tlacitka Power (Sleep/Wake), dokud se
neobjevi posuvnik s vyzvou ,,Slide to power off/vypnéte
prejetim®. Po prejeti se ukonci vsechny aplikace a zarizeni
se vypne (nema zadny odbér z baterie).

Pro zapnuti se podrzi tlacitko Power, dokud se neobjevi
logo Apple a po 30 sekundach se objevi domovska
obrazovka, musi se zadat heslo zarizeni a PIN pro SIM
kartu. Po zapnuti bézi vsechny aplikace, které bézely pred
vypnutim — vypnuti je zrejmé hybernace, lze ale prijit o
neulozenou praci, napriklad rozepsany e-mail..
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Reset iOS

* Pokud je zarizeni natolik zaseklé, ze nepomuze ani
restart, |ze jako posledni vychodisko pouzit reset.
Pro vyvolani reset se podrzi soucasne Power a
Home alespon 10 sekund, dokud se neobjevi logo
Apple. BEhem resetu zustava zarizeni pod
napajenim a neni vypnuto.

* Na rozdil od restartu jsou ukonceny vsechny
aplikace, zavreny vsechny soubory a probiha
kompletni boot proces, ktery trva nekolik minut.

 Na rozdil od restartu, reset nastavi nektere
parametry zarizeni na vychozi hodnoty.
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Restore

Restore (nekdy téz Factory reset nebo Master reset) lze
standardné vyvolat z iTunes. Vysledkem je zarizeni ve stavu,
jako po vybaleni z krabice, ale s nejnoveéjsim iOS. Restore
vymaze vsechny aplikace, operacni systém a nainstaluje ho
Znova, v nejnovejsi verzi, s tovarnim nastavenim. Uzivatelska
data se poté obnovi pomoci ze zalohy v iTunes nebo iCloud.

| Restore iPhone... |
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Recovery

Pokud nejde provést Restore (zarizeni se neobjevi
v iTunes, nebo napfr. opakované rebootuje, nebo se
proces zastavi), je nutné aktivovat recovery rezim

Recovery Mode

* Recovery rezim pouziva iBoot pro kazdou aktualizaci
zarizeni, pripadné pro obnovu systému. Pri Recovery
rezimu sviti na obrazovce ikona iTunes s kabelem.
Obnova v Recovery rezimu vymaze vsechny aplikace,
operacni systém a nainstaluje ho znova, v nejnovéjsi
verzi, s tovarnim nastavenim. Uzivatelska data se
obnovi pomoci restore ze zalohy v iTunes nebo iCloud.
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Aktivace Recovery rezimu

e zarizeni s odpojenym kabelem se vypne Stiskne
se tlacitko Home a podrzi

* Pristisknutém tlacitku Home se pripoji zarizeni
k pocitacCi s iTunes

* Tlacitko Home se drzi, dokud se neobjevi na
zarizeni obrazovka Connect to iTunes

e Uvolni se tlacitko Home

* iTunes se spusti a ohlasi, ze zafizeni je
v Recovery Mode (,,iTunes has detected an
iPhone in recovery mode. You must restore this
iPhone before it can be used with iTunes”).

 PomociiTunes lze obnovit systém
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DFU mode

DFU nepouziva iBoot, zarizeni pouze komunikuje s iTunes, bez toho, ze
by pomoci iBoot zavedlo iOS. Obrazovka je ale Cerna a neni vidét, ze se
néco déje (pokud se cokoli zobrazi, nejste v DFU mode)

Vstup do DFU - Interaktivni postup

e zarizeni se pripoji USB kabelem k pocitaci, spusti se iTunes, zarizeni
se vybere v seznamu zarizeni a zarizeni se poté vypne pridrzenim
tlacCitka Power

* Na 3 vteriny se podrzi tlaCitko Power, neuvolnuje se

* Poté se navic stiskne tlacitko Home na 10 vterin (presné), Power se
stale drzi

 Uvolni se Power, Home se stale drzi cca 10 vterin, dokud iTunes
neohlasi, Zze zarizeni je v Recovery Mode (,,iTunes has detected an
iPhone in recovery mode. You must restore this iPhone before it can
be used with iTunes”). Je matouci, Ze se piSe, Ze zafizeni je
v Recovery mode
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DFU restore

Postup Restore v DFU rezimu
 ViTunes se vybere zarizeni
e V zalozce Summary se klikne na Restore

* Po Restore zarizeni nabootuje a objevi se pruvodce
pocatecnim nastavenim (jako u nového iphone)

* Obnovi se uzivatelska data z posledni zalohy
Ukonceni DFU

 Soucasne se stiskne Home a Power tlacCitko, dokud se
neobjevi logo Apple (jablicko uprostfed obrazovky).
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Zabezpeceni dat ulozenych v iOS

* Ackoli je to pred uzivateli skryto (uzivatelé iOS nemaiji pfimy pfristup
k systému soubortl), iOS ma souborovy systém, podobné jako platformy
dospélych pocitacu. Na rozdil od nich, iOS zarucuje, Ze jednotlivé aplikace
maji oddélena ulozisté (tzv. aplikacni sandbox — svUj , pisecek”), tj. kazda
aplikace ma vlastni slozku (home directory obsahuijici vlastni aplikaci
AppName.app). Tato bundle direktory je podepsana pfi instalaci, zapis do
adresare zneplatni podpis a znemozni spustit aplikaci.

* Aplikacni adresar obsahuje podslozky tmp, Documents a Library. V téchto
slozkach kazda aplikace vytvari své adresare a soubory a nemuze je béziné
vytvaret nikde jinde. Jedinou vyjimkou je, kdyz aplikace vyuziva public
interface k pristupu k uZivatelskym kontaktim, obrazkiim apod. V tomto
pripadeé iOS zpracovava vsechny souborové operace pro cteni a modifikaci
téchto ulozist. Takovy pristup vyZaduje to povoleni uZivatele.

* Pro srovnani si lze predstavit, ze PC aplikace MS Word by neumoznila ulozit

*.DOC soubory jinde, nez ve svém sandboxu — takové usporadani neni na
PC bézné.
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Aplikacni sandbox

* <App_Home>/Documents/ — obsahuje
aplika¢ni a uzivatelska data primo, nebo v
podslozkach. Obsah slozky mlze byt
L k dispozici uzivateli pomoci mechanismu

lyApp.app . . . , . v
L . File sharing. iTunes zalohuje tuto slozku.

- (T — * <App_Home>/Documents/Inbox/ —

App Sandbox

R

Documents

P aplikace v této sloZzce nemuze vytvaret
soubory, mUze je ale Cist a mazat. Slozka
Horary slouzi k ulozeni soubort cizich entit.
iTunes zalohuje tuto slozku.

tmp * <App_Home>/Library/ obsahuje

W Apsancbox ) podslozky a aplikaCni soubory, které
nejsou uzivatelské, ale aplikacni. iTunes

- ————

zalohuje tuto slozku.

. * <App_Home>/tmp/ obsahuje docasné
App Sandbox s . o v .
soubory, které aplikace muze kdykoli

- smazat. iTunes nezalohuji tuto slozku.

App
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Systém souboru

e Systém souboru iOS je zaloZzen na Unixu, jména
souboru jsou citliva na velikost pismen, komponenty
cesty jsou oddéleny doprednymi lomitky (/). PFi
vytvoreni souboru se definuje vlastnik a skupina
vlastnikd a radu dalsich atributd.

e Systém souboru kombinuje standardni BSD Unix prava
(rwx-rxx-rwx) a prava zalozena na ACL. iOS systém
automaticky pridéli ACL a prava souborim vytvorenym
aplikaci.

* Po startu aplikace je bézny adresar nastaven na
korenovy adresar / aplikacniho sandboxu.
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Ochrana souboru pomoci Sifrovani

VSechna data na iOS jsou zasifrovdna. Ochrana je pouze tak dobr3, jak silné je heslo.

iOS Data Protection umoznuje kryptograficky chranit data ulozené ve flash paméti.

* Podminkou pro ochranu systému souboru Sifrovanim je nastaveni hesla pro zatizeni !!!
Setting>General>Passcode/Nastaveni > Obecné > Touch ID a kddovy zamek
Pozor, implicitni nastaveni je jednoduché heslo, které znamena 4 mistny Ciselny PIN. To je
zcela nedostacujici, mél by byt pouzito 8 mistné komplexni heslo.

 iOS uméle zpomaluje snahy o pokus uhadnuti hesla hrubou silou (cca na 80 ms na jeden

pokus), takze
— 4 mistny numericky PIN na cca 13 minut
— 9 mistny 2,5 roku
— 6 mistny znakovy 5,5 roku

«  Utok hrubou silou se musi délat pfimo na zafizeni, nebot heslo je kombinovano s UID
v procesoru. iOS navic eskaluje zpozdéni po urcitém poctu neplatnych pokusa.

*  Dobry kompromis mezi nepohodlim komplexniho hesla a bezpecnosti Ize dosahnout s iPhone
5s, ktery umoziuje misto komplexniho hesla pouzit biometriku otisku prstd. Rrelativné nizké
FAR (nejsou udaje) je kompenzovdano pomoci nutnosti zadat heslo po 5 neldspésnych
pokusech s otiskem prstu.

* Na stejném misté je mozné zapnout smazani dat v iPhone po 10 neuspésnych pokusech o

zadani hesla.



Kryptografické schéma

HW klic v AT, aby
nestadilo pfemistit
flash pamét do jiného
iPhone a Otok musel
byt proveden pfimao
na iPhone

Device Key

Pro smazani”
{(znepfistupnéni)
v&ech dat v iPhone

[ Password
Key

/|

Mektera Fidy lze
roz&ifroval jen s
Kifam odvozenym z
kombinace UID a
hesla uZivatele

Class Key

File System

Key

-

File Metadata

—= Data souboru

/|

/|

KaZda tfida ma svij
Klig

Ka#dy soubor ma

vlastni Kli&
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Popis schématu

Obsah souboru je Sifrovan pomoci nhahodného ,per-
file-key”, ktery je Sifrovan klicem tridy Class key a
ulozen do metadat souboru. Metadata jsou
zasifrovana pomoci File system key (spolecny pro
vsechny soubory, ulozeny primo v effaceable
storage).

Class key je, v zavislosti na tride, Sifrovan klicem
UID, ktery je pro nékteré tridy diverzifikovan
uzivatelskym heslem (kterym se odemyka zarizeni).
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Flexibilita schématu

Smazani vSech dat zarizeni (v€etné remote wipe)
— staci smazat File system Key v effaceable
storage, coz efektivneé znepristupni vsechna
metadata a v nich obsazené per-fole-key

Zmeéna tridy — staci presifrovat per-file-key jinym
class key

po zmeéne hesla staci presifrovat class key

device UID znemoznuje premistit flash do jiného
zarizeni, nebo utocit hrubou silou mimo zarizeni
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Flash pamét

Bezpecné smazani klicu je stejné dulezité jako
bezpecné vytvoreni a ulozeni.

Bézné systémy souboru (FAT, NTFS, UFS...) jsou
navrzeny pro magnetickeé disky a nelze je primo
prenést na flash pamét. Mezi iOS a flash je LBA
(Logical Block Addressing), ktery kazdy zapis alokuje
do noveho bloku. Tato technologie (wear leveling)
prekonava omezeni poctu prepisu bloku flash
pameti pomoci rozprostreni pres celé medium.

To ale znamena3, Ze klice by zustavaly na vice
mistech na disku.
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Effaceable storage

I0S zarizeni obsahuiji specialni HW, tzv. effaceable
storage, coz je blok 1 flash pameéti (1KB), ktera
slouzi k rychlému a bezpec¢nému smazani klicu.

Obsahuje 3 klice:
* BAGI - klic, ktery Sifruje systém keybag
* Dkey (ProtectionNone Class key)* -

 EMF! (filesystem Encryption key — klic, ktery
Sifruje metadata vSech souboru)*

* Tyto klice nemohou byt uloZen v systému soubordu, protoze
vsechny soubory jsou sifrované
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Vytvoreni Sifrovaného souboru

NSFileManager Class

Trida umoznuje radu generickych operaci se souborovym systémem a
izoluje aplikaci od podkladového souborového systému, umoznuje
pracovat i se soubory ulozenymi v iCloudu.

Vytvoreni souboru pomoci metody:

(BOOL)createFileAtPath:(NSString *)path contents:(NSData *)contents
attributes:(NSDictionary *)attributes

Parametr attributes:(NSDictionary *)attributes umoznuje nastavit
atributy souboru, jednim z atributl je NSFileProtectionKey, ktery
nastavuje uroven ochrany souboru na nasledujici hodnoty:

* NSFileProtectionNone

* NSFileProtectionComplete

* NSFileProtectionCompleteUnlessOpen

* NSFileProtectionCompleteUntilFirstUserAuthentication

OKsystem -



https://developer.apple.com/library/ios/documentation/Cocoa/Reference/Foundation/Classes/NSString_Class/Reference/NSString.html#//apple_ref/doc/c_ref/NSString
https://developer.apple.com/library/ios/documentation/Cocoa/Reference/Foundation/Classes/NSData_Class/Reference/Reference.html#//apple_ref/doc/c_ref/NSData
https://developer.apple.com/library/ios/documentation/Cocoa/Reference/Foundation/Classes/NSDictionary_Class/Reference/Reference.html#//apple_ref/doc/c_ref/NSDictionary
https://developer.apple.com/library/ios/documentation/Cocoa/Reference/Foundation/Classes/NSDictionary_Class/Reference/Reference.html#//apple_ref/doc/c_ref/NSDictionary

Tridy kryptografické ochrany souboru

NSFileProtectionNone

klic tridy je zaSifrovan pouze pomoci device key
odvozeného z UID a ulozen v primo effaceable storage.

Je to implicitni trida pro vsechny soubory, které nejsou
prirazeny do jiné tridy

klic tridy a soubory jsou k dispozici, kdyz je zarizeni
nabootované

|ze pouzit pro soubory, s kterymi je nutno libovolné
pracovat, i kdyz je zarizeni zamceno

Bezpecnostni vyznam spociva pouze v moznosti remote
wipe (vSechny kli¢e jsou na zarizeni)
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Tridy kryptografické ochrany souboru

NSFileProtectionCompleteUnlessOpen

e Soubor je ulozen v Sifrované formé, je chranén, pokud neni otevren. Na
rozdil od ostatnich pripadd, je zde ochrana rGznych soubort této tridy
individualni a ridi se stavem otevreni tohoto souboru. Soubor lze vytvorit,
nebo do néj zapsat i pri zamceném zarizeni, jakmile je ale soubor zavren,
nelze jej otevrit, dokud zarizeni neni odemceno. Pokud je soubor otevren
pri odemknutém zarizeni, lze v pfistupu pokracovat i po zamceni zarizeni.

* Priklad pouziti nahravani zvuku, které pokracuje i po zamceni zarizeni

* Je toho dosazeno pomoci kombinace AES a ECDH kryptografie. Jakmile je
vytvoren soubor, je k nému vytvoren AES ,,per file key” a soucasné je
vygenerovan EC klicovy par tohoto souboru. Pomoci privatniho klice
souboru a verejného klice tridy Protected Unles Open se spocita sdilené
tajemstvi a jeho hash, tim vznikne sdileny kli¢ (mezi souborem a Data
Protection). Per File Key se zasSifruje timto sdilenym klicem a vysledek se
ulozi spolecné s verejnym klicem souboru do metadat souboru. Poté se
smaze privatni kli¢ souboru, ktery jiz nebude nikdy zapotrebi.
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Tridy kryptografické ochrany souboru

NSFileProtectionCompleteUntilFirstUserAuthentication

* Soubory jsou ulozeny v Sifrované formeé a soubory jsou
nepristupné, dokud zarizeni nenabootuje a uzivatel
odemkne poprvé zarizeni. Aplikace muze pristupovat
k souboru a pokracCovat v pristupu, i kdyz uzivatel
nasledné zarizeni zamkne, nebot class key neni smazan
az do rebootu zarizeni.

* Hlavni vyznam je ochrana proti utokim, které zahrnuji
reboot zarizeni. Je to obdoba transparentniho Sifrovani
celého disku na desktopu.
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Tridy kryptografické ochrany souboru

NSFileProtectionComplete

e Soubory této tridy jsou chranény, pokud neni
zafizeni odemceno.

e Soubory jsou nepristupné, pokud je zarizeni
zamceno, nebo bootuje.

* Class key je sifrovan klicem odvozenym z UID a
nesla uzivatele.

* Jakmile uzivatel uzamkne zarizeni, rozsifrovany
<lic tridy je (po 10 vterinach) smazan.
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Ulozeni klicu, hesel...

Rada sluZeb systému (wifi, BT, VPN, iCloud,..),
systémovych aplikaci (iMessage, e-mail, Safari...) a
uzivatelskych aplikaci potrebuje bezpecné ulozit
hesla, klice a autentizacni tokeny.

Pro tyto ucely je urcen iOS keychain, v némz jsou
tyto citlivé polozky ulozeny v zasifrované forme.
Poznamka:

Klice, které sifruji master klice Data Protection a
Keychain Data Protection jsou ulozené System keybag a v
Effaceable Storage
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Keychain v iOS

Keychain je ,,secure storage container” realizovany jako SQLite
databazovy soubor ulozeny s tridou ochrany No Protection.

Bezpecnost keychain je zajisténa podobneée jako Data Protection pro
soubory, ale s jinou klicovou hierarchii. Pokud iOS nema aplikovan

VeV /

Vv systému.

SQLite databaze obsahujici Keychain je jedina v systému, takze
polozky z aplikaci ulozené v keychain nejsou samozrejme
v aplikacnim sandboxu.

Kazda aplikace ma vzdy pristup ke svym tajemstvim ulozenym
v keychain, nebo lze sdilet polozky mezi aplikacemi stejného
vyvojare, to zajisStuje keychain démon na zdkladé prefixd
alokovanych prostrednictvim Developer Programu.

Keychain |ze prohledavat podle hodnot SHA1 atributl v metadatech
(server name, account...) bez nutnosti rozsSifrovat polozky
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Tridy pristupu k polozkam v keychain

kSecAttrAccessibleWhenUnlocked

e Data jsou pristupna pouze kdyz je zafizeni odemknuto
uzivatelem. Pouziva se pro aplikace, které pristupuiji
k prvku v keychain pouze, kdyz jsou v popredi. Polozky
s timto atributem migruji, pokud je zaloha Sifrovana.

kSecAttrAccessibleWhenUnlockedThisDeviceOnly

e Data jsou pristupna pouze kdyz je zarizeni odemknuto
uzivatelem. Pouziva se pro aplikace, které pristupuji
k prvku v keychain pouze, kdyz jsou v popredi. Polozky
s timto atributem se neprenaseji na nove zarizeni.
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Tridy pristupu k polozkam v keychain

kSecAttrAccessibleAfterFirstUnlock

e Data jsou pristupna po prvnim odemceni,
zustavaji pristupna az do dalsSiho restartu. Polozky
s timto atributem migruji, pokud je zaloha
sifrovana.

kSecAttrAccessibleAfterFirstUnlockThisDeviceOnly

e Data jsou pristupna po prvnim odemceni,
zustavaji pristupna az do dalsiho restartu. Polozky
s timto atributem se neprenaseji na nové zarizeni
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Tridy pristupu k polozkam v keychain

kSecAttrAccessibleAlways

* Data jsou pristupna vzdy, nezavisle na stavu
odemceni zarizeni. Polozky s timto atributem
migruji, pokud je zaloha Sifrovana.

kSecAttrAccessibleAlwaysThisDeviceOnly

e Data jsou pristupna vzdy, nezavisle na stavu
odemceni zarizeni. Polozky s timto atributem
se neprenaseji na noveé zarizeni
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Bezpecnost zalohovani

Zalohovani na iTunes

e Zalohovani na iTunes se provadi na pocitac (standardné pres USB, lze vSak
dovolit i wifi, pokud jsou ve stejné siti), v pripadé Windows PC do
adresare:

\Users\%username%\AppData\Roaming\Apple
Computer\MobileSync\Backup\

» Kazda zaloha ma svoiji slozku a v ni nékolik tisic souboru, jejich jména jsou
sha-1 hashe domainName-filepath souborl. Format databaze je
proprietarni, obsahuje 4 metasoubory — Info.plist, Manifest.plist,
Status.plist a Manifest.mbdb.

* Reverzni analyza struktury zaloh je uvedena napf. v http://esec-
lab.sogeti.com/dotclear/public/publications/11-hitbamsterdam-
iphonedataprotection.pdf.

* Pokud zaloha neni Sifrovana, Ize vyuzit rizné nastroje pro jeji zpfistupnéni,
napriklad https://code.google.com/p/iphonebackupbrowser/ pro
Windows.
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Postup zalohovani

* Pripojit zarizeni k pocitaCi s iTunes

* Vybrat File>Devices>Back Up, nebo pravé tlacitko na zarizeni a
vybrat Backup Now, nebo v Devices vybrat zarizeni a v Summary
v sekci Backup lze manualné provést Backup a Restore

 Kontrola zaloh Edit>Preferences>Devices — zobrazi se seznam zaloh,
zalohy lze pouze mazat

Poznamky

e Zalohovani je rovnéz prvnim krokem synchronizace zarizeni s iOS
s pocitacem (pokud je zaskrtnuto).

 Samotny pocitacC s iTunes by mel byt samozrejmeé zalohovan. Starsi
zalohy tvori vlastné archiv a je mozné se k nim vratit, vzdy se ale
obnovuje celek, nelze obnovit jeden smazany udaj.
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Sifrovani zaloh

* Je mozné zaskrtnout Encrypt iPhone Backup v iTunes a
zadat komplexni heslo pro odvozeni sifrovaciho klice.
Toto heslo mulze byt zapamatovano v Keychain na
mobilu.

* Pokud je zaloha Sifrovana, zalohuje se i Keychain, jsou
tudiz zalohovana i vSechna hesla (kromeé téch, které
jsou ,,This device only“) v Keychain ulozena (wifi, weby,
e-maily, aplikace...) a |ze je obnovit na nové zarizeni.

e Zaloha je Sifrovana AES-256, je ale nutné zvolit kvalitni
heslo, protoze na zalohu lze utocit hrubou silou.
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Zalohovani na iCloud

Zalohovani na iCloud se provadi bez pripojeni k pocitaci, zpravidla pomoci
wifi a automaticky v okamziku, kdy je zartizeni pfipojeno k napajeni a
zamceno (lze samozrejmé i spustit ru¢né v Settings>iCloud>Storage &
Backup>Back Up Now.

iCloud backup neni kompletni, zalohuje album fotoaparatu, SMS,
iMessage, dokumenty a nastaveni; nezalohuje uzivatelsky obsah, ktery
nebyl zakoupen na iTunes Store, ani to, co bylo synchronizovano z pocitace
(napf. fotky, které nevznikly na zarizeni).

Pri zalohovani na iCloud se prestane automaticky zalohovat na iTunes do
vaseho pocitace!

Po provedeni zalohy na iCloud uzivatel dostane e-mail notifikaci.
Nedostane ale notifikaci o Restore (tedy ani o potencialné neopravnéném
pristupu k zaloze).

Na iCloudu je zalohovan pouze aktualni stav zafizeni. Zaloha ulozena na
iCloudu mzZe byt archivovana na pocitaci
http://support.apple.com/kb/HT4910 . Ucelem archivu je napraveni chyby

uzivatele, ktery si omylem néco smaze.
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Obnoveni ze zalohy

iTunes a iOS umoznuji obnovit zalohu na jiné zarizeni stejného typu,
nesmi mit ale starsi verzi i0OS. Obnovuje se cely systém, nelze
obnovit pouze vybrana data (napriklad pouze data urcité aplikace).

Obnova z iTunes se deje po pripojeni kabelu a volbé
File>Devices>Restore from Backup

Obnova z iCloud se déje pouze pres wifi.

Pokud je treba obnovit zalohu na nové zarizeni (mam novy iPhone),
pak v pocate¢nim pravodci,Set up your device” stiskneme tlacitko
Restore from iCloud Backup nebo Restore from iTunes Backup

Pokud se obnovuje na puvodni (staré) zafizeni, je nutné nejprve
smazat vSechna data a nastaveni ze zarizeni
Settings>General>Reset>Erase all content and settings
(Nastaveni>Obecné>0bnovit>Smazat data a nastaveni). Predtim je
vhodné se presvedcit, ze zaloha existuje
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Data in move

* Apple Push Notification Services
* IMessage
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Apple Push Notification Service

* Notifikace je kratka zprava, slozena ze 2 ¢asti —
device token (adresa doruceni) a téla zpravy
(JSON property list, max 256 byte)

* Notifikace je jednosmeérna, od providera
(serveru dodavatele mobilni aplikace) pres
APN k zarizeni

//, H\\
/ \

N

APNs

Client App

| Provider |
\ ]

\_\ / /
N L )
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Architektura APNs

e Architektura APNs ma 3 subjekty:

— Provider

* ma privatni kli¢ a certifikat od Apple. Certifikat obsahuje hodnotu bundle ID
aplikace, je pouzitelny pouze pro tuto aplikaci.

* Ma device token (ziskany od klientské aplikace) identifikujici cilové zafizeni.
— Zarizeni a aplikace
e zarizeni ma privatni kli¢ a Push certifikat zafizeni zarizeni ziskany pfri registraci
zatizeni u Apple.

» aplikace ziska device token béhem registrace k APN (typicky po instalaci) a
poskytne ho providerovi. Device token je zaSifrovany klicem APN.

 zafizeni pouzije device token pri pfipojeni k APN, které poté udrzuje
permanentni.

— APNs

* maji certifikaty CA, certifikaty a klice pro validaci spojeni a autentizaci
poskytovatell a zatizeni. Vytvari device tokeny. Udrzuje CRL pro certifikaty
providert a odmitne spojeni pro odvolané certifikaty.
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Device (Push) certifikat

Pri prvnim pripojeni zarizeni a jeho registraci a
aktivaci u Apple vyda certifikacni server bézici na
serveru albert.apple.com device (Push) certifikat.

Certifikat je podepsan autoritou Apple Iphone
Device CA jejiz certifikat neni ,,zadratovan v
systému“ @ (certificate pinning).

Certifikat se pouziva pro autentizaci klienta pfi
sestaveni TLS spojeni s Push serverem.

Push komunikace se pouziva pro notifikace,
IMessage a FaceTime
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Device token

e Device token je identifikator zarizeni (ruzny od
UDID), prideleny APN pri prvnim pripojeni
zarizeni. Zarizeni sdili svUj token s providerem
(aplikacnim serverem), ktery jej pouziva pro

kazdou odeslanou notifikaci.

* Pro iMessage je Device token prijemce

noskytnut zarizeni odesilajici iMessage
orostrednictvim adresarovych sluzeb Apple

OKsystem -



Pripojeni iPhone k Push serveru

* iPhone nejprve posle dotaz typu TXT:
nslookup -query=txt push.apple.com, vrati se mu Cislo
X <= 255 s vyznamem max. pocet DNS adres (count=50)

e zpravy pouzivaji Push protokol s pouzitim TLS na serverovy
TCP port 5223 (neni to XMPP, ale binarni protokol), kde je
klastr server( se jmény:
rnd[0-X]-courier.push.apple.com. Tato jména se prekladaji
na verejnou IP adresu Apple 17.Y.0.0
Komunikace je chranéna TLS, s klientskou autentizaci Push
certifikatem.

e Detailni popis Push protokolu napf. na
http://theiphonewiki.com/wiki/Apple Push Service Protocol
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iIMessage

iMessage je sluzba pro prenos textovych zprav a priloh
mezi zarizenimi s iOS a OS X.

Mezi zarizenimi Apple se prenasi ,,nékolik miliard” (=2-
10) iMessage/den

iMessage jsou zasifrovany mezi koncovymi body
prenosu

iMessage pouzivaji 2 kanaly — Apple Push Notification
Service a iCloud pro prilohy a dlouhé zpravy (vice nez
256 byte)

iMessage jsou na serveru smazany po doruceni,
pokousi se dorucit na off-line zarizeni maximalné 7 dni
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iIMessage

Nahodny AES kli¢
pro Sifrovani pfilohy

iCloud
Apple Push Notifisations '
s Sifrovana a podepsana zprava pro s
== UZivatele 2 obsahujici URI a klié ==
S— pro pfilohu ulozenou na iCloudu —
Uzivatel 1 Uzivatel 2
APN 1 APN 2
Verejny kli¢ a Vefejny klic a
APN token APN token
Uzivatele 2 Uzivatele 1

Adresarové sluzby
Apple IDs
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iMessage — adresarové sluzby

Po aktivaci iMessage v Nastaveni > Zprdvy > iMessage jsou na zafizeni
generovany 2 klicové pary (RSA 1280 pro Sifrovani AES kli¢i a ECDSA 256 pro
podpis zprav). Privatni klice jsou uloZeny v keychain, verejné klice jsou zaslany
do Apple IDS.

IDS server *.ess.apple.com (* = init, registration, service a dalsi) poskytuji
sluzbu adresare s verejnymi klici zafizeni pro Sifrovani iMessage.

Apple ID uzivatele obsahuje pro jednotliva zafizeni:
* APN (ID zafizeni)
* verejny kli¢ zafizeni
* telefonni Cislo
* e-mail adresu

ESS poskytuje klientskému zarizeni:
» device (Push) token, identifikuje zafizeni, kazdé cilové URI ma unikatni token
» verejny Kli¢ 1: ECDSA 256 bitQ, uréeny k ovéreni podpisu zpravy (eventualné) zaslané
(zpét) z cilového URI
» verejny KIli¢ 2: RSA 1280 (divné Cislo) uréené k Sifrovani AES klice, kterym je Sifrovana
iMessage
Pozn: koresponduijici privatni klice jsou ulozeny v keychain druhé strany
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Touch ID

* Touch ID je systém pro cteni otisku prstu zabudovany do
tla¢itka Home iPhone 5s. Cte otlsky prstu 4 Ilbovolneho uhlu
a (mozna kontroverzné) uci se z uspeésneé akceptovanych
otisk( dalSi data a rozSifuje tak mapu otisku.

* Senzor ma rozliSeni 500 ppi v rastru 88 x 88 bodu, je ukryt
pod safirovym sklickem a obklopen kovovym krouzkem,
ktery ma funkci kapacitniho snimace. Pouze, kdyz krouzek
detekuje prilozeni prstu, je snimac aktivni (to je urcité
bezpecnostni opatreni) a (Udajné) vysila signal, ktery
pronika do zivé ¢asti kuze, kde skenuje kozni pory, udoli a
hrbety otisku..

* Technologii ziskal Apple akvizici spolecnosti AuthenTec
v roce 2012 za 356 mil. USD.
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Touch ID V‘?\\

Nasnimana data jsou zaslana do

Secure Enclave, kde jsou pomoci
ztratové a jednocestne FIG.
transformace prevedena do ~

I X /
vektorové reprezentace, poté jsou o CEATENTYARELE 7

— i ‘-—-_-‘_i_“?-\‘; o

zdrojova data snimace smazana

Z pameti.

Vektorova data nejsou spojena

s zadnou identitou, jsou ulozena
v zaSifrovaném tvaru v Secure
Enclave a nikdy neopusti zafizeni.
Nejsou rovnéz zalohovana na
iCloud nebo iTunes.
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Secure Enclave

Enklava (pojem mezinarodniho prdva) je uzemi statu
kompletné uzavrené v uzemi jiného statu.

e Secure Enclave je bezpecnostni koprocesor, umistény
na Cipu procesoru Apple A7. Ma vlastni boot a vlastni

proces aktualizace software, oddéeleny od aplikacniho
procesoru.

e Secure Enclave je zarodek bezpecného HW, obsahuje
HW generator nahodnych Cisel, pouziva Sifrovanou
pamét, provadi kryptografické operace pro ochranu dat
a klicu a to i v pripadé, Ze by jadro systému bylo
kompromitovano.
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Secure Enclave

Kazda Secure Enclave ma unikatni UID, ktery neni znamy
Apple a neni pristupny ostatnim castem systému.

Pri kazdém startu zarizeni je vytvoren nahodny klic,
zkombinovan s UID a pouzit k Sifrovani oblasti paméti
urcené pro Secure Enclave. Pokud Secure Enclave uklada
soubory do souborového systému, diverzifikuje klice
pomoci UID a cCitacCe, ktery brani utoku na opakovani.

Secure Enclave zpracovava otisky prstu, porovnava je
s ulozenymi vzory a pfi shodé umoznuje pristup/nakup.

A7 komunikuje s Touch ID prostrednictvim sériové sbérnice,
posila data, ale neni schopen je Cist, nebot jsou Sifrovana
pomoci klice relace, odvozeného ze sdileného klice zarizeni,
ktery sdili Secure Enclave a Touch ID
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Touch ID FAR

e Touch ID umozni rozeznat az 5 ruznych otisku
prstU, pokud je ulozen jen jeden, nabyva FAR
hodnoty 1:50.000 - to je vice moznosti, nez
standardni 4 mistny PIN, kde pravdépodobnost
nahodného uhodnuti je 1:10.000).

* Priulozeni vzorku 5 prstu je FAR stejné, jakou 4
mistného PIN.

* Pocet pokusu je omezen na 5, poté je vyZzadovano
zadani hesla. Pravdépodobnost prijeti nahodného
otisku (ulozeno 5 vzorku, pouzito 5 pokusu) je
v hejhorsim pripadeé 1:2.000.
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Touch ID a heslo

Hlavni vyhodou je moznost pouziti kvalitniho dlouhého
hesla, které by nebylo vhodné k rutinnimu zadavani.

Nejedna se o vicefaktorovou autentizaci, ale o nahradu
zadavani hesla v béznych pripadech. Presto je nutné heslo
znat a zadat v nasledujicich pripadech:

* iPhone 5s byl zapnut, nebo restartova
* iPhone 5s nebyl odemcen vice nez 48 hodin

e Bylo neuspésné vyCerpano vsech 5 pokusu v radé pri
ztotoznéni otisku prstu

* Pokud ma byt pridan dalsi otisk
* iPhone 5s obdrzel prikaz remote lock
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odemceni iPhone 5s s Touch ID

 Odemceni neni pouze vlastni odemceni ,, desktopu®,
jako u PC, ale soucCasneé je to proces obnoveni klice
Data Protection, kterym jsou zasifrovana data s tridou
ochrany Complete. Prislusny klic Data Protection je
standardné obnoven na zakladé zadani hesla, po
zamceni zarizeni je klic znicen a data s tfidou ochrany
Complete jsou nedostupna.

e V pripade aktivace Touch ID je postup jiny — Data
Protection kli¢ neni pri zamceni zniCen, ale zasifrovan
klicem Touch ID. Klic€ je rozSifrovan po zadani platného
otisku. Data Protection kliC je ulozen v nepersistentni
pameti, takze je znicen pri rebootu zarizeni a také po
48 hodinach nebo 5 neplatnych pokusech Touch ID.
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Touch ID a aplikace

e Touch ID lze téz aktivovat k on-line nakupim
na iTunes Store, App Store a iBook Store,
misto zadani Apple ID hesla.

* Apple nedava zadny pristup tretim stranam
k pouziti Touch ID a Secure Enclave ®.

e Spekuluje se, ze Touch ID bude pouzit pro
mobilni platby vazané na autorizaci v ramci
existujici infrastruktury Apple iTunes.
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Jailbreak

Jak zabranit iOS a iPhone, aby byly relativné bezpecné

* Jailbreak je postup vedouci k odstranéni omezeni, které zabranuji
zarizenim s iOS instalovat aplikace, které nebyly autorizované spolecnosti
Apple (instalovat aplikace z jinych zdroju, nez AppStore), zménit Ul,
odstranit omezeni na operatora.

* Jailbreaking je typ eskalace prav, ktery dava root pfristup k systému
souborl a manazeru primo prostfednictvim aplikace, nebo z jiného
pocitace s pouzitim SSH..

* Apple schvaluje aplikace na zakladé jejich shody s iOS Developer program
license Agreement, nicméné divod k odmitnuti aplikace nemusi byt pouze
bezpecnostni nebo funkéné provozni (stabilita, drancovani baterie
pouzivanim wifi a 3G, dostupnost sluzeb...), pripadné obsahujici zavadny
material dle ,,racionalniho Usudku Apple“, ale pomérné Siroce vyhovujici
zajmUm spolecnosti Apple. Mezi zakazané aplikace patfi napf. aplikace,
které supluji nékteré funkce AppStore, méni Ul iOS, pouzZivaji notifikace
k neschvdlenym uceliim, analyzuji a méri wifi sité apod.
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10S Jailbreak x Android root

Jailbreak je jiny koncept nez Android root.

Jailbreaking musi prekonat vice omezeni
soucasne:

* Prevence bootovani pozmeénéeného, nebo zcela
jiného OS

* Prevence instalace nepodepsanych aplikaci

* Restrikce prav root access (superuser) pro
uzivatelskeé aplikace
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Cydia — appstore pro jb iOS

K nahrani alternativnich aplikaci byl vytvoren store
Cydia https://cydia.saurik.com/ a prislusna mobilni
aplikace na JB telefony.

Cydia se nahrava pomoci JB nastroju, jako
jsou evasiOn: http://evasiOn.com/ nebo
or redsnOw

Poznamka
Cydia pomonella (obalec jablecny) je znamy Cerv v jablku
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Scénar utoku

iOS zarizeni ma utocnik fyzicky k dispozici, je zamceno
kvalitnim heslem a nebylo na dalku vymazano. Uto&nik
vypne zarizeni a vynda SIM, aby zabranil vymazani na dalku.

Nejprve se provede jailbreak a nainstaluje SSH server,
nakopiruje se skript pomoci SSH spojeni, ktery najde hesla,
pokud nejsou chranéna i kddem pro odemceni obrazovky.
Jedna se o hesla, ktera musi byt k dispozici bez zadani kodu
pro odemceni obrazovky — zejména sitova hesla pro wifi,
IPSec, PPP.

SIM PIN je také ulozen v keychain

FAQ o slabinach keychain lze nalézt v
http://sit.sit.fraunhofer.de/studies/en/sc-iphone-
passwords-faqg.pdf
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Existence JB zvysuje bezpecnost

Apple historicky vydal radu zaplat, zabranujicich
zneuzitelnosti slabin v iOS pomoci jailbreakovych
utilit, v soucasnosti je systém iOS 7.1 na
procesoru A7 bez JB.

BootROM prostredi a jeho pripadné slabiny
samozrejmeé nelze aktualizovat pomoci zaplat
iOS.

Kdyby nebyl jailbreak, netlacil by Apple
bezpecnost iOS a iDevice tak rychle dopredu.
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Co udelat pred prodanim nebo
predanim iOS zarizeni
Zalohovat zarizeni

Smazani kompletniho obsahu a nastaveni iPhone —
Nastaveni>Obecné>0Obnovit>Smazat data a nastaveni.

Pokud jste to takto neudélali a iPhone jiz nemate a
pokud je aktivovana sluzba Find My iPhone, je nutné
zadat Apple ID a heslo. Zarizeni bude smazano a
odpojeno od mého uctu

Pokud jste to takto neudélali, zménte si alespon Apple

ID heslo, aby novy majitel nemohl smazat vase iCloud
data.

Pozor, nemazat obsah (kontakty, fotky, ...) ru¢né, pokud
jste pripojeni k sluzbé iCloud, byly by smazany i zde.
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Co udelat vzdy

 Chranit zarizeni silnym heslem

e aktivovat Touch ID, abychom se nezblaznili z predchoziho
opatreni

e aktivovat smazani vsech dat pri 10 neuspésnych pokusech
zadat heslo (zaloha!)

e aktivovat Find My iPhone pomoci iCloudu + Remote Wipe
e chranit PC s iTunes (zalohy)
» zalohovat PC (archiv iTunes zaloh)

* ve firmé pokud mozno pouzit MDM/MAM systém a nastavit
bezpecnostni politiky

a predevsim...
e ....zUstat iOvce (neinstalovat JB...)
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Dotazy?

Ivo Rosol

reditel vyvojové divize
OKsystem s.r.o.
rosol@oksystem.cz

www.getbabel.com

www.okbase.cz

www.oksmart.cz
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